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Skyddet for enskildas grundlaggande rattigheter och friheter, sarskilt
deras ratt till skydd av personuppgifter regleras fran och med den
25 maj 2018 i EU:s dataskyddsfoérordning, (GDPR). Omréadet
reglerades tidigare i personuppgiftslagen som nu ar upphavd.
Hadanefter kommer jag att anvanda begreppet dataskydds-

férordningen.

Dataskyddsférordningen innebér vissa férandringar jamfort med
personuppgiftslagen, bland annat férstarks rattigheterna fér den
som personuppgifterna avser och skyldigheterna skarps for den
som behandlar personuppgifterna. Den som bryter mot for-
ordningens regler kan komma att fa hoga sanktionsavgifter. Detta
galler aven myndigheter. Det finns ocksa bestammelser om
ansvarsskyldighet, vilket innebar att den som behandlar person-
uppgifter ska kunna visa att reglerna efterlevs. Detta innebar i
praktiken att det ar viktigt att dokumentera alla stéliningstaganden

som gors.

EU:s dataskyddsférordning kompletteras med ett antal nationella
lagstiftningar, daribland dataskyddlagen. EU:s dataskydds-
forordning ar dock direkt tillamplig och regelverket traffar alla

verksamheter som behandlar personuppgifter inom EES/EU.

Det kan ibland vara svart att halla isar dataskyddsférordningen och
offentlighets- och sekretesslagen (OSL). Lite forenklat kan man

saga att bada lagstiftningarna galler samtidigt men reglerar helt olika
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situationer. Dataskyddsférordningen galler all personuppgifts-
behandling i all verksamhet, oavsett vad som gérs med uppgifterna,
medan OSL aktiveras nar uppgifter som berdrs av sekretess ska
ldmnas ut eller delas med andra utanfér en offentlig verksamhet (en
sekretessgrans ska passeras). Dataskyddsférordningen traffar
enbart personuppgifter medan OSL reglerar vad som omfattas av
sekretess, vilket aven andra uppgifter an personuppgifter kan

omfattas av.

| princip alla former av atgarder med personuppgifter raknas som en
behandling av personuppgifter. En behandling kan bestd av
insamling, registrering, sammanstallning, bearbetning och
anvandning, spridning, atervinning, lagring och utldamnande av
personuppgifter. Aven begrénsning, radering eller forstéring av

personuppgifter raknas som en personuppgiftsbehandling.

Innan jag pratar vidare kring behandling av personuppgifter ska jag
forst ga igenom vad en personuppgift &r och namna nagra olika
typer av personuppgifter. Dessa kommer du sakert att kdnna igen
fran pass 2, i presentationen om sakerhet och personuppgifter.

Definitionen av vad som utgdr personuppgifter ar mycket vid-
strackt. Det som avgdér om en uppgift ska anses vara en person-
uppgift eller inte &r om uppgiften enskilt eller i kombination med

andra uppgifter kan knytas till en levande person.

Ett registreringsnummer pa en bil kan till exempel utgéra en
personuppgift om numret gar att harleda till en person, men
behdver inte vara det om det ar en féretagsbil som anvands av
flera olika personer pa foretaget. Ett bolagsnummer ar inte en
personuppgift om det ar ett stort féretag, men kan vara en person-

uppgift om det ar ett enmansforetag. Personuppgiftsbegreppet kan
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alltsa variera och avgérande ar om uppgiften gar att koppla till en

levande person eller inte.

Direkta personuppgifter ar sadana uppgifter som tydligt identifierar
en person, t.ex. namn, foto eller personnummer. | forsknings-
sammanhang forséker man undvika att anvanda sadana typer av
uppgifter nar data t.ex. sammanstélls i en datafil. Istallet for
personnummer kan man anvanda ID-nummer eller andra koder
som sedan kan kopplas till personnummer med hjalp av en
kodnyckel. D& kan man istallet prata om krypterade eller kodade
uppgifter, det vill sdga insamlade personuppgifter som ar kodade
for den som behandlar uppgifterna, men majligheten att koppla
uppgifter till enskilda individer kvarstar. Sa lange kodnyckeln finns
kvar kommer dessa data darfor att betraktas som personuppgifter

och behdver behandlas och skyddas pa ett adekvat satt.

Indirekta personuppgifter ar flera uppgifter som i kombination med
varandra kan anvandas for att identifiera en person. Det kan
exempelvis vara medlemskap i en viss férening, bostadsort,
information om inkomst eller halsorelaterade uppgifter. Relaterat
till forskning kan uppgifter om bostadsort och yrke vara tillrécklig
information for att identifiera en person, om orten ar liten och det
bara finns en person med ett visst yrke.

Kénsliga personuppgifter ar personuppgifter som anses sarskilt
kéansliga till sin natur och darfér har ett starkare skydd. Behandling
av kansliga personuppgifter ar som utgangspunkt férbjuden och
det kravs att nagot av undantagen i dataskyddsférordningens
artikel 9 ar tillampligt for att behandlingen ska fa goéras. Ett av
undantagen ar forskningsdndamal. En forutsattning for att tillampa
detta undantag ar att det finns ett giltigt etiktillstand for forskningen
samt att lampliga och sarskilda atgarder for att sakerstalla

forskningspersonens grundlaggande rattigheter och intressen tas
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tillvara. Behandling av kansliga personuppgifter kraver sarskilda
skyddsatgarder som till exempel pseudonymisering och andra
tekniska och organisatoriska atgarder som till exempel kryptering,

behdrighetsbegransningar och avtal.
Till kénsliga personuppgifter raknas uppgifter som:

- ras eller etniskt ursprung

- politiska asikter

- religios eller filosofisk dvertygelse

- medlemskap i en fackférening

- uppgifter om hélsa

- en persons sexualliv eller sexuella laggning

- genetiska uppgifter

- biometriska uppgifter som identifierar en person.

For att personuppgifter ska vara avidentifierade behdver alla
mojligheter till identifiering vara borta. Det innebar att det inte far
finnas nagra direkta identifierare, inte heller indirekta uppgifter som
mojliggor bakvagsidentifiering, och det far inte heller finnas en
kodnyckel som till exempel gor det mdjligt att koppla ett ID-nummer
till ett personnummer. Det spelar heller ingen roll om en kodlista
for pseudonymiserade uppgifter bevaras hos en annan myndighet
eller pa ett annat larosate — uppgifterna bedéms fortfarande vara
personuppgifter sa lange kodlistan finns kvar. Det kravs att kod-
nyckeln férstérs for att pseudonymiserade uppgifter ska upphéra

att vara personuppgifter.

Om alla méjligheter att identifiera personer ar undanréjda och det
inte langre géar att identifiera en person i datamangden sa upphor
uppgifterna att vara personuppgifter. Det innebar i sin tur att data-

skyddsférordningen inte langre ar tillamplig.
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Innan vi gar vidare och pratar om vilka krav som dataskydds-
forordningen staller pa den som behandlar personuppgifter vill jag
beréra begreppen personuppgiftsansvarig och personuppgifts-
bitrade.

En personuppgiftsansvarig ar den som bestdmmer dndamal och
medel for en personuppgiftsbehandling. Det ar alltid organisationen
som ar personuppgiftsansvarig och inte enskilda personer. Normalt
sett ar det alltsa larosatet som ar personuppgiftsansvarig och inte
en enskild forskare eller prefekt. Om ett personuppgiftsansvarigt
larosate samarbetar med ett annat larosate inom forskning eller med
ett sjukhus ar det oftast fraga om tva sjalvstandiga person-
uppgiftsansvariga som var och en for sig ansvarar for respektive
verksamhets personuppgiftsbehandling. Det finns aven en méjlighet
att vara gemensamt personuppgiftsansvariga.

Vad ar da ett personuppgiftsbitrade? Jo, den som behandlar person-
uppgifter for den personuppgiftsansvariges rakning ar person-
uppgiftsbitrade.  Personuppgiftsbitrddet har ingen  egen
bestdmmanderatt 6ver behandlingen. Om en personuppgifts-
ansvarig anlitar ett personuppgiftsbitrade sa kraver dataskydds-
férordningen att ett personuppgiftsbitradesavtal upprattas. Ett sadant
avtal kallas ofta PUB-avtal eller PUBA. Det kan vara bra att kédnna
till att ett PUBA maste kopplas till ett annat befintligt avtal, som till
exempel ett uppdragsavtal eller samverkansavtal. Ett typexempel
pa en bitradessituation ar om ett Iarosate anlitar ett externt féretag
for att tillhandahalla e-post. Det externa foretaget har ingen egen
bestdmmanderatt 6ver de personuppgifter som gar genom
foretagets servrar — all behandling av personuppgifter sker pa
uppdrag av larosatet.
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| dataskyddsférordningen finns ett antal grundlaggande principer
som kan sagas vara karnan i férordningen. Principerna galler for
all personuppgiftsbehandling. Man ska alltid ha principerna i bak-
huvudet nar man arbetar med personuppgiftsbehandling.
Principerna innebar att den som ar personuppgiftsansvarig ska

félja nedanstaende.
Principen om laglighet, korrekthet och éppenhet:

— Uppgifterna ska behandlas pa ett lagligt, korrekt och 6ppet
satt. Detta uppfylls bland annat genom att faststalla en
rattslig grund for behandlingen. Kravet pa korrekthet
innebar att behandlingen ska vara rimlig och proportionerlig
i forhallande till de registrerade. Oppenhetskravet uppfylls

genom att de registrerade far information om behandlingen.
Principen om andamalsbegransning:

— Uppgifterna far bara samlas in for sarskilda, uttryckligt
angivna och berattigade andamal och far inte senare be-

handlas pa ett satt som ar oférenligt med andamalen.
Principen om uppgiftsminimering:

— Uppgifterna som ska behandlas ar adekvata, relevanta

och inte for omfattande i férhallande till Andamalet.
Principen om riktighet:

— Uppgifterna som behandlas ska vara riktiga och aktuella.
Uppgifter som ar felaktiga for andamalet maste kunna
raderas eller korrigeras, vilket staller krav pa den teknik

som anvands for bearbetning och lagring.
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Principen om lagringsminimering:

— Uppgifterna ska inte férvaras under langre tid an nédvandigt
for andamalet. Undantag gors for arkivandamal av allmant
intresse, vetenskapliga eller historiska forskningsandamal

och statistiska &ndamal.
Principen om integritet och konfidentialitet:

— Uppgifterna ska behandlas pa ett sakert satt, som skyddar
mot obehorig eller otillaten behandling och mot forlust,
forstoring eller skada — det har minns du sakert fran pass

2 om datahantering.
Principen om ansvarsskyldighet:

— Det ska finnas en personuppgiftsansvarig som ansvarar for
och kan visa att dessa principer efterlevs. Detta kan
uppfyllas genom att till exempel uppratta en dataskydds-
policy, informera de registrerade, utse ett dataskydds-
ombud och genom att utféra konsekvensbedémningar vid

sarskilt riskfyllda behandlingar.

For att man Overhuvudtaget ska fa behandla personuppgifter
maste man ha en rattslig grund for personuppgiftsbehandlingen.
Det finns sex olika rattsliga grunder, dar det i huvudsak ar det den
rattsliga grunden allmént intresse som galler vid forskning vid en
myndighet. | enstaka fall ar det den rattsliga grunden samtycke

som ar tillamplig.

For att en myndighet ska ha stdd i den rattsliga grunden allmant
intresse for sin personuppgiftsbehandling maste myndigheten ha
en lagreglerad uppgift att utféra. Larosaten faller i de flesta fall
under hogskolelagen av vilken det framgar att undervisning,

forskning och samverkan ar en lagreglerad uppgift. Detta innebar
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att larosaten alltsa har den rattsliga grunden allmant intresse som

stdd for att utféra undervisning, forskning och samverkan.

Den rattsliga grunden samtycke ar problematisk fér myndigheter att
anvanda. Det ar mycket svart att fa ett giltigt samtycke for
personuppgiftsbehandling inom forskning eftersom det anses rada
en obalans i maktférhallandet mellan de enskilda forsknings-
personerna och forskningsutféraren. | en sadan situation ar det i
princip omdjligt att fa ett samtycke som bedéms vara giltigt. Det
rekommenderas darfor att den rattsliga grunden allméant intresse

anvands.

Personuppgiftsbehandlingen som sker med anledning av
forskningsprojekt sker alltsd vanligen med stdd av den rattsliga
grunden allmant intresse och forskaren behéver darfor inte hamta in
samtycke for sjalva personuppgiftsbehandlingen. Daremot maste
man i de allra flesta fall hamta in samtycke for deltagande i sjalva
forskningsprojektet. Det ar en mycket vanlig missuppfattning att de
har tva olika samtyckena blandas ihop. Jag kommer att prata lite
mer om detta i passet for etikprovningslagen.

En viktig del av dataskyddsregleringen och skyddet for forsknings-
personerna ar att forskningspersonerna, eller de registrerade som
man sager i dataskyddssammanhang, ska fa information om hur
deras uppgifter kommer att behandlas.

Detta krav pa information om personuppgiftsbehandlingen till-
kommer alltsd utdver kraven pa information om sjalva forsknings-
projektet. Det sisthamnda ar reglerat i etikprovningslagen och

galler vad man brukar kalla informerat samtycke.

Informationskravet enligt dataskyddsférordningen ser lite annor-
lunda ut och géller annan typ av information.
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Dataskyddsfoérordningen staller krav pa att forskningspersonerna
ska informeras om vem som ar personuppgiftsansvarig och vilket
dataskyddsombud som kan kontaktas. Forskningspersonerna ska
ocksa fa information om vad som ar andamalet med behandlingen
och vilken rattslig grund behandlingen stddjer sig pa. Om
uppgifterna samlas in fran nagon annan, till exempel fran ett
register, ska detta uppges. Det ska framga om uppgifterna kommer
att lamnas vidare eller lamnas ut samt hur lange uppgifterna ska
lagras. Det ska ocksa framga var forskningspersonerna kan vanda
sig for att klaga pa behandlingen, vilket oftast ar Datainspektionen,
om personuppgiftsbehandlingen sker inom Sverige. Det ska vidare
ldmnas information om hur de registrerades rattigheter hanteras

och en hanvisning ska finnas till dataskyddsombud.

Som DAU-medarbetare fyller du en viktig roll i att hjalpa forskaren
att identifiera regelverk som kommer att bli aktuella under
forskningen, vilket behdver goras tidigt i forskningsprocessen. Det
ar inte minst viktigt for att veta vad man har att férhalla sig till och
vilka sakerhetskrav som kommer att vara nédvandiga for att halla
lamplig skyddsniva till materialet. Redan vid planeringen av ett
forskningsprojekt ska forskaren géra en konsekvensbeddémning,
dvs. en risk- och sarbarhetsanalys. | en sadan analys tar man med
vilka regelverk som kommer att bli aktuella med hansyn till den

forskning som ska bedrivas.

Du har nu fatt en introduktion till personuppgifter i forskning och
dataskyddsférordningen. Dataskyddsférordningen ar det regelverk
som ar tillampligt pa all personuppgiftsbehandling. All person-
uppgiftsbehandling kréver en rattslig grund och att de allménna
principerna beaktas. Kansliga personuppgifter kraver etiktillstand
och skyddsatgarder. Det ar viktigt att forskningspersonerna far

korrekt information angaende personuppgiftsbehandlingen.
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