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| den har presentationen ska vi ta upp fragor som roér data som
behdver sarskild hansyn. Vi har tagit upp dessa tidigare, men vi
ska kika pa det i lite mer detalj. Vi ska borja med att titta lite mer
pa datasakerhet och vad informationsklassning innebar. Sedan
ska vi ga vidare med personuppgifter och fragor kring pseudonym-

isering och anonymisering.

Datasakerhet innebar helt enkelt att man hanterar data sékert
under tiden som projektet pagar. Det ar forstas viktigt att data-
materialet finns tillgangligt fér dem som faktiskt ska arbeta med

det, samtidigt som obehdriga inte ska ha tillgang till det.

Man behdver tanka pé sakerhet i tre olika sorters miljoer: de
tekniska miljderna ska vara konstruerade sa att bara ratt
personer kommer at materialet. Det handlar t.ex. om harddiskar
och backupsystem. De fysiska miljoerna ska forhindra att nagon
obehorig kan fa tillgang till materialet genom att rum ar lasta
eller materialet forvaras i kassaskap. | de administrativa
miljéerna ska atkomst kontrolleras genom kontroll ver vem som
har nyckel, 16senord till systemen och rattigheter att lasa och

skriva i systemen.

Informationsklassning

Nu kommer vi ga in pa det har med informationsklassning, eller
klassning av informationstillgdngar som ar det begrepp som
Myndigheten foér samhallsskydd och beredskap (MSB)
anvander, och det ar ett satt att sdkerstélla datasakerheten. De
allra flesta larosaten har riktlinjer for informationsklassning som
bottnar i riktlinjer fran MSB.
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P& MSB:s webbplats Informationssékerhet.se star det "genom
att klassa information kan ni identifiera kanslig och kritisk
information, och darefter vidta atgarder sa att denna kan fa
tillrackligt skydd. Ni kan aven undvika att information far onddigt
overskydd med héga kostnader som féljd.” Det handlar alltsa
om att sdkerstélla att all information som genereras inom en
organisation haller ratt skyddsniva sa att kanslig information inte
riskerar att forsvinna eller hamna i fel hander. Samtidigt sa vill
man undvika att valja en overdrivet saker lagring eftersom det
da blir valdigt dyrt. Som forskare och anstalld behéver man
kanna till sitt Iarosates, eller organisations, riktlinjer sa att man
kan informationsklassa projektets forskningsmaterial. Da vet
man sedan vilka sadkerhetsatgarder man behdver vidta for att

uppfylla kraven pa sakerhet kring materialet.

Nar man klassar information s& anvands kriterierna
konfidentialitet, riktighet och tillgdnglighet. Ibland férekommer
ocksa andra begrepp som t.ex. sparbarhet, men jag avgransar
mig har till de som ar vanligast férekommande. Med
konfidentialitet menas att endast behériga personer far ta del av
informationen. Riktighet innebar att man kan vara saker pa att
informationen inte férandras av nagon obehdrig, av misstag
eller pa grund av systemstorning. Med tillganglighet menas att
information ska kunna utnyttjas s& som man behdver, nar man

behover det.

Matrisen' pa nasta sida visar den modell som MSB har tagit
fram som hjalpmedel for att bedoma vilken sdkerhetsniva som
behdvs for olika delar av en organisations samlade information.

Pausa géarna presentationen och titta lite ndrmare pa modellen.
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All information ska varderas utifran varje sakerhetsaspekt. Till
exempel kan ett dataset i en studie innehalla information som ar
mycket kritisk nar det galler riktighet och tillganglighet, men
mindre kanslig nar det galler konfidentialitet. Nar nivaerna ar
satta blir det lattare att identifiera vilka konsekvenser ett
otillrackligt skydd av ett dataset far. Méjliga konsekvenser kan
exempelvis gélla ekonomisk forlust, negativ paverkan pa den
operativa verksamheten, 6vertradelse av rattsliga krav, att varu-
market far minskat fértroende, att det uppstar skada pa en
annan organisation eller det omgivande sambhallet eller

tillochmed personskada.

En organisationsanpassad klassningsmodell beskriver vad det
innebar att konsekvenser beddms som mattliga, betydande och
allvarliga i just din organisation. Skillnaden mellan olika kon-
sekvensnivaer ar att om nivan bedoms som mattlig for ett data-
set och det exempelvis hamnar i klass 1 s& kan data fa lagras
pa arbetsstationens lokala harddisk eller pa flyttbart medium
utan restriktioner. Informationen far éverforas elektroniskt utan
kryptering och far sdndas via fax och med post saval extern som
internt. Om materialet istallet hamnar i klass 3 s& kravs det
kanske istallet lagring pa en fristdende server i ett isolerat nat
och servern ska i sin tur vara placerad separat och inlast i ett

godkant serverrum. Beroende pa vad man férvantar sig att
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projektets data kommer att informationsklassas som sa finns det
alltsa all anledning att tanka igenom det har tidigt i
projektplaneringen. Ta reda pa vad som galler inom din

organisation sa att data far det skydd som kravs.

En typ av data som man definitivt behdver ta sarskild hansyn till
redan i planeringsstadiet ar data som innehaller personuppgifter
av nagot slag. En personuppgift ar information som pa nagot
satt kan kopplas till en levande fysisk person. Det kan till
exempel handla om namn, personnummer, en bild, en ljud-
inspelning eller motsvarande. Sadana data kan bara anvandas
om man har en rattslig grund fér behandlingen, vilket i de allra

flesta fall inom forskning ar allmant intresse.

For att dolja personernas identitet kan man koda eller
pseudonymisera materialet. Man ersatter helt enkelt direkta
identifierare med koder. En kodnyckel finns och forvaras
exempelvis inlast och atkomlig enbart for en forskare. For de
andra i projektet ar materialet anonymt: de vet inte vilka
personer det handlar om. Men sa lange kodnyckeln finns kvar,
aven om den &r svaratkomlig, s& raknas det &ndad som
personuppgifter: materialet ar inte anonymiserat, det ar bara

pseudonymiserat eller kodat.

Alltsa, pseudonymiserat material ar kodat sa att det vid direkt
anblick inte gar att veta vem eller vilka personer som data
baseras pa. Daremot ar det fortfarande personuppgifter
eftersom det gar att koppla ihop data med en sarskild individ

genom att anvanda kodnyckeln.

Anonymiserade data ar daremot inte personuppgifter. Anonym-
isering, eller avidentifiering, innebdr att man tar bort all mgjlig
koppling till personerna i materialet. Det gar inte med hjalp av

nagra uppgifter som finns i datamaterialet och inte heller med
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hjalp av en kodnyckel att koppla ihop uppgifterna i
datamaterialet med en person.

For en forskare som t.ex. ska tillgangliggora sitt material och
behdver ta bort personuppgifter handlar det alltsd bade om att
géra sig av med eventuell kodnyckel och att ta bort s.k.
identifierare fran datamaterialet. Man brukar prata om direkta
och indirekta identifierare och jag
ska forsoka att forklara det har lite
mer genom att anvanda ett ganska

simpelt exempel.

Bilden har intill ar helt anonym-

iserad, det vill saga det ar i stort

sett omaijligt att lista ut vem som
doljer sig bakom den graa rutan.
Vi har heller ingen kod som jag
kan koppla till en person.

Men om man bara maskerar som
pa nasta bild blir det lattare gissa
vem personen ar, trots att person-
ens ansikte ar dolt. Du kanner till
exempel igen skagget och den
réda luvan. Att det ligger sné pa
marken och att ett paket skymtas
i sacken hjalper ocksa till. Sadana
har uppgifter, som indirekt pekar

pa en person, brukar man kalla for

just indirekta personuppagifter.

Om vi tanker att det har inte hade varit en bild pa Jultomten utan
istallet ett frageformuldar som han och hundra andra personer
hade svarat pa, sa skulle det kunna vara sa att det finns

uppgifter med som goér att man kan avgdra vem som ar han. Det
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kanske finns fragor om alder, yrke, bostadsort, osv. i enkaten.
For surveydata finns det olika satt att géra det mindre kansligt
och férsdka eliminera de indirekta identifierarna. Man kan t.ex.
koda om data genom att dela in alder, 1angd eller vikt i intervaller
sa att man tar bort extremvarden. Man kan dven koda om upp-
gifter om halsotillstadnd eller utbildningsniva. Da blir det svarare
att identifiera enskilda personer bland alla respondenter.

Men finns det tillrdckligt med uppgifter sa ar det generellt svart
att sakerstalla att materialet ar helt och hallet anonymiserat. Da
handlar det i slutdndan om att avgéra hur froligt det ar att en
individ skulle bli identifierad, och det far man avgora fran fall till
fall.

Ett intressant exempel ar ett material om ett afrikanskt sprak
som innehaller en ljudinspelning med en roést som berattar
saker. En rost skulle ju i sig kunna vara en personuppgift, om
man kanner personen som berattar kan man naturligtvis hora
precis vem det ar. Personen har ocksa pa nagot satt samtyckt
till att inspelningen anvands. Det har dessutom gjorts
beddmningen att sannolikheten att nagon skulle identifiera den
har personen fran den har lilla orten nagonstans i Afrika ar
valdigt liten. Darfér bedomdes inte personuppgifter vara nagot

problem i det har forskningsprojektet.

En annan aspekt som kan vara vard att ta upp i det har
sammanhanget ar att de som deltar i forskning om hotade sprak
ofta ser sig mer som delaktiga i projektet snarare an som
forskningsobjekt. D4 vill de finnas med i datamaterialet med
namn och bild och fa erkdnnande for att de bidragit till
forskningen. Det gar emellertid rakt emot tanken om anonym-
isering eftersom de ar tydligt identifierbara och mer eller mindre
kraver eller onskar att f& synas. Det har darfér vuxit fram en
tradition inom det har faltet att man ska ge erkdnnande till

informanterna. Det blir med andra ord s& att det i vissa
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situationer ar sa offentligt vem som har deltagit att man kanske

inte ska diskutera det i termer av nédvandigt anonymiserande.

Ater till vart exempel med Jultomten.
Har har vi bade en bild och ett namn,
sa det rader ingen tvekan om vem ;
personen pa bilden ar. Det viktiga P |
fran det har exemplet ar att komma
ihag att det finns en skillnad mellan
pseudonymiserat  material  och
anonymiserat material, och att det
finns bade direkta personuppgifter

som brukar vara latta att hitta och

Jultomten

indirekta personuppgifter som inte
alltid &r lika sjalvklara. Ar materialet anonymiserat sa ar det
anonymiserat, for alltid. Men om det &r pseudonymiserat sa gar

det att ateruppratta personuppgifterna.

Sammanfattning

Den har presentationen har handlat om data som av olika skal
kraver sarskild hansyn med hanseende pa datasakerhet och
personuppgifter. Datasakerhet innebar att man hanterar data
sakert under tiden som projektet pagar. Man behover tanka pa
sakerhet i tre olika sorters miljder: tekniska, fysiska och
administrativa miljder. Det handlar om att datamaterialet ska
finnas tillgangligt for dem som arbetar med det samtidigt som
obehdriga inte ska ha tillgang. For att veta vilken sékerhetsniva
ett material behéver kan man anvanda sig av informations-

klassning.

Om ens datamaterial innehaller personuppgifter finns det flera
anledningar till att vara uppmarksam. Direkta personuppgifter
pekar direkt pa en individ, t.ex. ett namn eller ett personnummer.

Indirekta personuppgifter ar sadana uppgifter som tillsammans
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med annan information gor att man kan lista ut vem det handlar

om. Du minns vart exempel med Jultomten.

Jag tog ocksd upp vikten av att veta skillnaden mellan ett
anonymiserat material och ett pseudonymiserat. Ar data
pseudonymiserade finns det en nyckel sparad nagonstans. For
anonymiserat material gar det inte att harleda tillbaka till

undersokningspersonerna.

Referenser
'MSB:s matris for klassning av information

https://www.informationssakerhet.se/metodstodet/utforma/#klass
ningsmodell (2020-11-24)
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